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AUTOCERTIFICATION

MODIFICATION DES REGLES DE BOURSE DE MONTREAL INC. VISANT LA MISE EN PLACE
D’EXIGENCES EN MATIERE DE SIGNALEMENT D’INCIDENTS DE CYBERSECURITE

Le comité spécial et le comité des regles et politiques de Bourse de Montréal Inc. (la « Bourse ») ont approuvé des
modifications aux régles de la Bourse visant la mise en place d’exigences en matiére de signalement d’incidents
de cybersécurité.

Ces modifications ont été autocertifiées conformément au processus d’autocertification prévu par la Loi sur les
instruments dérivés (RLRQ, chapitre 1-14.01).

La version amendée des articles que vous trouverez ci-jointe entrera en vigueur le 6 septembre 2022.
Veuillez noter que la nouvelle version des regles sera également disponible sur le site web de la Bourse (www.m-
X.ca).

Les modifications visées par la présente circulaire ont fait I'objet d’une sollicitation de commentaires publiée par
la Bourse le 6 mai 2022 (voir la circulaire 051-22). Suite a la publication de cette circulaire, aucun commentaire
n’a été recu par la Bourse.

Pour de plus amples renseignements, veuillez communiquer avec Dima Ghozaiel, Conseillere juridique par courriel
au dima.ghozaiel@tmx.com.

Dima Ghozaiel
Conseillere juridique
Bourse de Montréal Inc.

Tour Deloitte
1800-1190 avenue des Canadiens-de-Montréal, C.P. 37, Montréal (Québec) H3B 0G7
Téléphone: 514 871-2424
Sans frais au Canada et aux Etats-Unis: 1 800 361-5353
Site Web: www.m-x.ca 1
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ANNEXE 1 — MODIFICATION PROPOSEE
VERSION MODIFIEE

Article 3.113  Avis a la Division de la Réglementation en cas d’incident de cybersécurité

(a) Pour les fins du présent Article, un « incident de cybersécurité » comprend tout acte
visant & obtenir un acces non autorisé au systéme informatique ou a I’information qui y
kée d'un Participant Agréé, a désorganiser cme informati
information ou a en faire mauvais usage et qui donne lieu. ou qui est raisonnablement
susceptible de donner lieu, a des répercussions importantes touchant:

(1) les activités normales du Participant Agréé relativement a son accés au Systéme

de Négociation Electronique, ou

(i1) la capacité du Participant Agréé a se conformer a ["une ou I'autre de ses

obligations prévues par la Réglementation de la Bourse.

b Le Participant A doit signaler par avis écrit a la Division de la Réglementation. de la
facon prescrite par cette derniére, tout incident de cybersécurité,

dans les trois jours civils suivant la découverte d’un incident de cybersécurité, et

y préciser, sauf accord contraire de la Division de la Réglementation, les
renseignements suivants :

1 n ription de ’inciden rsécurité
(2) la date a laquelle. ou la période durant laquelle, I’incident de
rsécurité s’ roduit et 1 a | lle le Participant Agréé 1
découvert;
ne évaluation provisoir I’inciden rsécurité, notamment |

répercussions qu’il risque d'avoir sur les activités du Participant Agréé;

4 la description des mesures d’intervention immeédiate que le Participant
Agréé a prises pour réduire les répercussions sur ses activités; et

) le nom et les coordonnées d’une personne physique chargée de répondre,

au nom du Participant Agréé. aux demandes de renseignements de la
Division de la Réglementation au sujet de 1’incident de cybersécurité.

(11) dans les 30 jours civils, sauf accord contraire de la Division de la
Réglementation, suivant la découverte de I’incident de cybersécurité et y préciser

les renseignements suivants :

1 | ription de 1 I’inciden rsécurité
(2) une évaluation de I’étendue de I’incident de cybersécurité, notamment les
réper ions sur 1 1vité Participant Agréé:



(3) la description détaillée des mesures que le Participant Agréé a prises pour

réduire les répercussions sur ses activités; et

(4) les dispositions que le Participant Aeréé a prises ou prendra pour

améliorer son état de préparation a un incident de cybersécurité.




VERSION AU PROPRE

Article 3.113  Avis a la Division de la Réglementation en cas d’incident de cybersécurité

(a) Pour les fins du présent Article, un « incident de cybersécurité » comprend tout acte
visant a obtenir un acceés non autorisé au systéme informatique ou a I’information qui y
est stockée d'un Participant Agréé, a désorganiser ce systéme informatique ou cette
information ou a en faire mauvais usage et qui donne lieu, ou qui est raisonnablement
susceptible de donner lieu, a des répercussions importantes touchant:

(1) les activités normales du Participant Agréé relativement a son accés au Systéme
de Négociation Electronique, ou

(i1) la capacité du Participant Agréé a se conformer a 1’une ou ’autre de ses
obligations prévues par la Réglementation de la Bourse.

(b) Le Participant Agréé doit signaler par avis écrit a la Division de la Réglementation, de la
fagon prescrite par cette dernicre, tout incident de cybersécurité,

(1) dans les trois jours civils suivant la découverte d’un incident de cybersécurité, et
y préciser, sauf accord contraire de la Division de la Réglementation, les
renseignements suivants :

() une description de I’incident de cybersécurité;

2) la date a laquelle, ou la période durant laquelle, I’incident de
cybersécurité s’est produit et la date a laquelle le Participant Agréé I’a
découvert;

3) une évaluation provisoire de 1’incident de cybersécurité, notamment les

répercussions qu’il risque d'avoir sur les activités du Participant Agréé;

4) la description des mesures d’intervention immédiate que le Participant
Agréé a prises pour réduire les répercussions sur ses activités; et

%) le nom et les coordonnées d’une personne physique chargée de répondre,
au nom du Participant Agréé, aux demandes de renseignements de la
Division de la Réglementation au sujet de 1’incident de cybersécurité.

(i1) dans les 30 jours civils, sauf accord contraire de la Division de la
Réglementation, suivant la découverte de I’incident de cybersécurité et y préciser
les renseignements suivants :

() la description de la cause de I’incident de cybersécurité;

2) une évaluation de I’étendue de I’incident de cybersécurité, notamment les
répercussions sur les activités du Participant Agréé;



3) la description détaillée des mesures que le Participant Agréé a prises pour
réduire les répercussions sur ses activités; et

@) les dispositions que le Participant Agréé a prises ou prendra pour
améliorer son état de préparation a un incident de cybersécurité.
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